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PRESENTACION

Cada 28 de enero se celebra el Dia Internacional de la Proteccidon de Datos Personales. Es
una fecha clave para reflexionar sobre la importancia de derechos fundamentales como la
autodeterminacién informativa y privacidad, principios basicos de un Estado de Derecho
como el acceso a la informacidn publica y la transparencia administrativa y, ademas, es una
oportunidad perfecta para que las autoridades generen insumos de calidad que favorezcan
a la comprensién de esta novedosa rama del derecho.

En el dmbito judicial costarricense, la Sala Constitucional ha jugado un rol preponderante en
la proteccién y balance de los derechos y principios involucrados en esta materia. Ya desde
los anos noventa, mucho antes de la entrada en vigencia de la primera ley especializada en
nuestro pais (Ley N.° 8968), se trazaron lineas relevantes mediante la figura del Habeas Data.
Esta labor permitié sentar las bases para nuestra construccion normativa actual, tutelar los
derechos relacionados con el flujo de informaciéon de las personas y, ademas, generar una
serie de criterios que han abonado a la seguridad juridica de quienes se ven involucrados
en este tipo de asuntos.

Si bien actualmente existe un érgano especializado en la materia, como lo es la Agencia
de Proteccién de Datos de los Habitantes (Prodhab), cuya existencia y procedimientos son
clave para el avance de la Proteccién de Datos Personales en Costa Rica, lo cierto es que la
Sala Constitucional no ha dejado de emitir jurisprudencia relevante cada vez que conoce
un asunto que esta dentro del &mbito de sus competencias y, ademas, no puede perderse
de vista que mucho de lo resuelto antes de la entrada en funciones de la Prodhab sigue
teniendo mucha importancia hoy en dia.

Esta revista recopila votos de la Sala Constitucional de Costa Rica emitidos entre los afos
1999 y 2024. Es importante sefalar que el documento no pretende agotar todos los
pronunciamientos de la Sala en materia de Tratamiento de Datos Personales, sino entregar
una primera seleccién de varios de los criterios mas relevantes y ejemplificativos.

Lasresolucionesse agruparonen 10temas principalesy se ordenaron siguiendo la estructura
de la Ley de Proteccion de la Persona Frente al Tratamiento de sus Datos Personales, ley N°
8968.

Ademas del tema principal, cada voto se presenta con su respectiva identificacion, un
subtema general, una pequefia resefia que detalla lo que se busca destacar del fallo, un
extracto literal y el enlance web para poder consultar el texto completo en la pagina oficial
Nexus.PJ.

Asi las cosas, esta revista pretende que tanto la comunidad juridica como el publico en
general, tengan a mano una serie de pronunciamientos constitucionales sobre diversos
temas relacionados con el tratamiento de datos personales en Costa Ricay, con ello, otorgar
una herramienta para analizar y trabajar esta materia de manera informada.
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DERECHO A LA AUTODETERMINACION INFORMATIVA

Génesis jurisprudencial

Sala Constitucional
4847-1999

Resena:

Este fue el primer voto constitucional -al menos de los disponibles en Nexus.PJ- en el que se utilizd
expresamente el término “autodeterminacion informativa”. En esta resolucion se conceptualizé el
derecho ala autoderminacién informativa, se establecid su fundamento constitucional y principios
base, se reconocié el deber estatal de “[...] controlar el uso que de los datos de las personas
-intimos o no- se haga." y, a su vez, se definié que el recurso de amparo era la via idénea para
reclamar lesiones a éste derecho (Lo que, como se verd, ha variado en la actualidad).

Extracto literal:

“V. Sobre el derecho a la autodeterminacion informativa. Como se indico lineas atras, la
ampliacion del dmbito protector del Derecho a la intimidad surge como una respuesta al
ambiente global de fluidez informativa que se vive. Ambiente que ha puesto en entredicho
las formulas tradicionales de proteccion a los datos personales, para dar evolucionar en
atencién a la necesidad de utilizar nuevas herramientas que permitan garantizar el derecho
fundamental de los ciudadanos a decidir quién, cuando, dénde y bajo qué y cudles
circunstancias tiene contacto con sus datos. Es reconocido asi el derecho fundamental de
toda persona fisica o juridica a conocer lo que conste sobre ella, sus bienes o derechos
en cualquier registro o archivo, de toda naturaleza, incluso mecanica, electrénica o
informatizada, sea publica o privada; asi como la finalidad a que esa informacién se destine
y a que sea empleada Unicamente para dicho fin, el cual dependera de la naturaleza del
registro en cuestién. Da derecho también a que la informacidn sea rectificada, actualizada,
complementada o suprimida, cuando la misma sea incorrecta o inexacta, o esté siendo
empleada para fin distinto del que legitimamente puede cumplir. Es la llamada proteccidn
a la autodeterminacién informativa de las personas, la cual rebasa su simple dambito de
intimidad. Se concede al ciudadano el derecho a estar informado del procesamiento de
los datos y de los fines que con él se pretende alcanzar, junto con el derecho de acceso,
correccién o eliminacién en caso el que se le cause un perjuicio ilegitimo.

VLI.- El derecho de autodeterminacion informativa tiene como base los siguientes principios: el
de transparencia sobre el tipo, dimensién o fines del procesamiento de los datos guardados;
el de correspondencia entre los fines y el uso del almacenamiento y empleo de la informacidn;
el de exactitud, veracidad, actualidad y plena identificacion de los datos guardados; de
prohibicion del procesamiento de datos relativos a la esfera intima del ciudadano (raza,
creencias religiosas, afinidad politica, preferencias sexuales, entre otras) por parte de entidades
no expresamente autorizadas para ello; y de todos modos, el uso que la informacién se haga
debe acorde con lo que con ella se persigue; la destruccién de datos personales una vez que
haya sido cumplidos el fin para el que fueron recopilados; entre otros.”

Disponible en: https://nexuspj.poder-judicial.go.cr/document/sen-1-0007-119380
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Deber de evitar que se propicien acciones discrimintatorias.

Sala Constitucional
5802-1999

Resena:

En el voto se define el concepto de discriminacién y se cataloga como una posible
consecuencia del registro de datos cuando se realiza sin contemplar el derecho a la
autodeterminacioén informativa.

Extracto literal:

“IV.- [...] El caracter preventivo del hdbeas data no le es exclusivo como mecanismo de
proteccion del derecho a la intimidad sino que la totalidad del ordenamiento juridico debe
atender a la proteccién de los derechos de la persona antes de que la lesion efectivamente
se produzca. Esto es especialmente cierto en el caso de la tutela de un derecho que,
con ese avance incesante de la tecnologia, puede haber sido lesionado groseramente
cuando los érganos jurisdiccionales intervienen y tales lesiones pueden ser de muy dificil
reparacion. A pesar de que en principio el hdbeas data fue concedido en la proteccién del
derecho a la informacién, el registro de datos considerados sensibles, como los relativos a
las inclinaciones politicas, religiosas, al color de piel, a las inclinaciones sexuales, a la salud
de la persona interesada o a las afiliaciones sindicales o politicas, si se realizan de manera
nugatoria de la autodeterminacién informativa podria fomentar tratos discriminatorios,
por lo que este instrumento procesal debié ser ampliado como un mecanismo de control
efectivo sobre la informacidn que ya ha sido consignada en bancos de datos electrénicos y
manuales. La existencia de datos sensibles y la posibilidad de que se manifiesten conductas
discriminatorias con su manejo, entendiendo por discriminacién el darle un trato a alguien
no teniendo en cuenta su situacién objetiva sino en funcién de sus rasgos como el sexo,
situacién familiar, color de piel, pertenencia o no a una determinada raza, etnia o religion,
opinidn politica o gremial, ideologia, origen nacional o social, posicion econémica, estado
civil, condicién fisica, enfermedad, eleccion sexual o procedimientos judiciales pendientes
o finiquitados, ha marcado también un punto importante en la evolucién de este instituto.”

Disponible en: https://nexuspj.poder-judicial.go.cr/document/sen-1-0007-184483

Derecho Fundamental auténomo

Sala Constitucional
19110-2022

Resena:
En el voto se indica que la autodeterminacion informativa es un Derecho Fundamental

auténomo y se retoman los requisitos para poder limitarlo. El caso estd centrado en el
anélisis de la creacion de una Unidad Presidencial de Andlisis de Datos.
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Extracto literal:

“Vl.- [...] Dado lo anterior, concluimos, el derecho a la autodeterminacién informativa
encuentra sustento en el articulo 24 -derecho a la intimidad-, pero como tal es un derecho
auténomo, al que, siguiendo el numeral 28 de la Carta Fundamental, el articulo 30 de
la Convencidén Americana sobre Derechos Humanos y el numeral 19, inciso 2, de la Ley
General de la Administracién Publica, se le pueden establecer limitaciones, siempre
y cuando estén en una Ley formal aprobada por mayoria calificada de dos tercios de la
totalidad de la Asamblea Legislativa, sean razonables y proporcionales, tengan como norte
la satisfaccion del interés publico y no afecten su contenido esencial, de forma tal que lo
hagan impracticable o irreconocible. [...]"

Disponible en: https://nexuspj.poder-judicial.go.cr/document/sen-1-0007-1134410

VOLVER AL
CONTENIDO


https://nexuspj.poder-judicial.go.cr/document/sen-1-0007-1134410

AMBITO DE APLICACION DE LA LEY 8968

Bases de datos de uso interno.

Sala Constitucional
1780-2023

Resena:

En este voto se descarté que una solicitud de datos personales para uso exclusivamente
interno de una institucién publica vulnerara los derechos de una persona. Ademas, se
rescatd que pese a que el uso seria solo interno, la institucion de igual manera pidid firmar
un consentimiento basado en la ley 8968.

Extracto literal:

“IV.- [...] Por otro lado, también se demostré que la Direccion General de Migracion y
Extranjeria no esté solicitando nueva informacién, solamente estd modernizando el medio
para obtener la informacién esencial que debe contener todo pasaporte, utilizando
herramientas de punta seguras y confiables, para verificar la identidad de las personas
y combatir el fraude de falsificacidn y alteracidén de pasaportes, asi como la criminalidad
organizada. Estos datos son los mismos que se han requerido desde 1940. Los datos que
sean recopilados y custodiados por la Direccién General Unicamente serén utilizados
para uso interno para dar cumplimiento a las funciones que por ley exige corresponden
a esta Administracion Migratoria y no se solicita mas informacién que la necesaria para
poder expedir un pasaporte y para fiscalizar el ingreso y egreso de personas al pais y para
efectos de notificaciones relacionadas con tramite de la solicitud de cualquier documento
migratorio. Por otra parte, el documento llamado “Constancia de Consentimiento Informado”
es una reproduccién derivada de lo que senala la Ley de Proteccion de la Persona Frente
al Tratamiento de sus Datos Personales, Ley Nimero 8968, en cuanto establece que la
Administracién a saber la DGME, para la expedicién de documentos migratorios como se
ha indicado, debera solicitar el consentimiento del uso de los datos, por parte del titular de
la informacién. Ese documento indica textualmente lo siguiente:

“La persona usuaria de los servicios que brinda la Direccién General de Migracién y
Extranjeria, mediante sus oficinas ubicadas a través del territorio nacional, a través de los
aliados estratégicos, a saber Banco de Costa Rica y Ventanilla Electrénica de Servicios, asi
como, en las consulados de Costa Rica en el exterior, manifiesta de manera libre y voluntaria
manifiesta que brinda su informacién personal de acceso irrestricto, datos personales de
acceso restringido o datos sensibles, de manera libre y debidamente informado (a través de
la suscripcion de la presente constancia), para ser registrada y mantenida en los expedientes
fisicos o bases de datos digitalizadas y biométricas de esta Direccion General, para efectos de
identificarlo, localizarlo, ademas para emitiry comunicar actos administrativos que se deriven
de su peticién o servicio requerido, quedando esta Direccion General obligada a protegerla,
bajo su deber de confidencialidad y en apego a las politicas y procedimientos relacionados
conlaseguridad de lainformacién establecidos porla Institucion” (documentacién aportada).

VOLVER AL
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De lo anterior se desprende que no lleva razén el recurrente. Por un parte, la informacion
recopilada se almacena Unicamente en la Direccién General de Migracién y Extranjeria y esta
cuenta con mecanismos y protocolos para resguardar la confidencialidad. Por otra parte, se
trata de informacién necesaria para la emision del pasaporte y notificaciones relacionadas.
Ahora bien, es cierto que debe firmar el documento que objeta, pero esta indica claramente
lo anterior. Este no indica que la Direccidén General de Migracién y Extranjeria pueda utilizar
libremente la informacién. El documento garantiza que el titular esté informado sobre el uso
de la informacién que suministra y que ese uso esté acorde con la solicitud del documento
de identificacién que pretende que se le expida. Ciertamente, es posible objetar el uso de
la informacion para fines ajenos a la expedicién del documento o bien el requerimiento de
informaciéon que no sea necesaria para este fin. Sin embargo, la autoridad recurrida explica
que lainformacién sies necesariay que sera almacenada Unicamente por la propia instituciéon.”

Disponible en: https://nexuspj.poder-judicial.go.cr/document/sen-1-0007-1138430
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PRINCIPIO DE CONSENTIMIENTO INFORMADO

Datos de personas menores de edad

Sala Constitucional
13160-2022

Resena:

Elvoto esta centrado en el derechoalaimagen de las personas menores de edad, concretamente
en el caso de un periodista que queria publicar fotografias de sus hijos. Ahora bien, respecto al
tratamiento de datos personales, se hace referencia al consentimiento que debe existir para la
utilizacién de los datos personales de personas menores de edad en general.

Extracto literal:

“Vl.- [...] En el ordenamiento juridico costarricense, es requisito indispensable que para la
utilizacion de datos personales se requiera del consentimiento informado de parte del titular
y en el caso de las personas menores de edad, serd necesario que dicho consentimiento
sea otorgado por parte de quien ejerza la patria potestad, siempre y cuando se encuentre
en uno de los escenarios en que dicha publicacién sea licita o permitida. [...]"

Disponible en: https://nexuspj.poder-judicial.go.cr/document/sen-1-0007-1096056

Tratamiento de datos de acceso restringido visibles o expuestos

Sala Constitucional
15945-2019

Resena:

En la resolucion se manifiesta el deber de contar con consentimiento para tratar datos de
acceso restringido, pese que estos estén visibles o expuestos, como es el caso de placas de
vehiculos, direcciones IP, correos elecrdnicos, etc.

Extracto literal:

“IV.-[...] Teniéndose claro entonces la categoria de dato personal que debe necesariamente
asignarsele a la direccidn IP, para su trasmisiéon a un tercero, que no calce dentro de las
excepciones contenidas tanto el articulo 5 apartado 2 de la Ley No. 8968, y el articulo 5
de su Reglamento, debe cumplirse con el requisito de consentimiento informado; pues, el
hecho de que un usuario conozca que su direccidn IP es visible y puede ser conocida, no
significa que acepte, de formainequivoca, su uso y tratamiento por terceros, ni que consienta
de forma especifica el tratamiento y posterior trasferencia de sus datos personales; de la
misma forma que sucede verbigracia, con las placas vehiculares, las direcciones de correo
electrénico o los datos que aparecen en los buzones de correo fisico; pues el hecho de
que estén a la vista de todos no quiere decir que se pueda hacer un uso libre de ellos. Las
direcciones IP son consideradas datos de caracter personal en la modalidad de datos de

VOLVER AL
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acceso restringido, por ser los mismos de interés solo para su titulary para la Administracion,
segun el articulo 3 de la Ley No. 8968.[...]"

Disponible en: https://nexuspj.poder-judicial.go.cr/document/sen-1-0007-943423

Acceso a datos sensibles por personas distintas al interesado
(Incluyendo familiares)

Sala Constitucional
9555-2023

Resena:

En esta resolucion se declaré con lugar un recurso de amparo contra una institucion
responsable de una aplicacion movil que contiene datos de salud y que dio acceso -sin
consentimiento- a un familiar de la persona interesada.

Extracto literal:

“IV.-[...]En el sub lite, si bien se corroboré que la madre del tutelado tuvo acceso a su EDUS,
la Sala no pudo tener por probado que el accionante diera su consentimiento a la CCSS
para que habilitara tal acceso. Se enfatiza que dicho consentimiento es indispensable para
evitar que el acceso a datos sensibles del amparado constituyan una lesién a su derecho a
la intimidad. En ese tanto, el reclamo es procedente. [...]"

Disponible en: https://nexuspj.poder-judicial.go.cr/document/sen-1-0007-1153327

Analisis respecto a la potestad programatica del Estado y el buen
funcionamiento de los servicios publicos

Sala Constitucional
19110-2022

Resena:

En el voto se establece que la potestad programatica del Estado para la consecucién de
fines publicos no implica que la Administracién pueda acceder o divulgar datos personales
sin el debido consentimiento del titular o una base legal habilitante. El caso estéd centrado
en el andlisis de la creacion de una Unidad Presidencial de Anélisis de Datos.

Extracto literal:

“Vl.- [...] Asi, es innegable la relevancia que para el buen funcionamiento de los servicios
publicos tiene la potestad programatica del Poder Ejecutivo, concretada, la mas de las
veces, mediante la emision de directrices (art. 99 LGAP), mismas que establecen ejes de

VOLVER AL
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accion, fines, politicas, objetivos, estrategias nacionales o sectoriales, asi como medios
para cumplirlas, sin embargo, en orden al contenido de la norma en comentario, ello no
supone que las Administraciones puedan acceder o divulgar los datos personales sensibles
o confidenciales de los administrados, sin la concurrencia previa de su consentimiento
o bien, cuando se esté frente a uno de los supuestos taxativos de excepcionalidad de
la autodeterminacién informativa. Es por eso por lo que, en la légica del suministro de
informacion y proteccion de datos, la informacién se brinda para fines concretos, que han
de ser enterados a la persona o bien, se insiste, establecidos claramente en el régimen
normativo, de manera que su remision, transmisiéon o uso por parte de otros entes publicos
diversos a quienes se ha brindado ese detalle, debe ser advertida y consentida por el titular.

[...]"

Disponible en: https://nexuspj.poder-judicial.go.cr/document/sen-1-0007-1134410
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PRINCIPIO DE CALIDAD DE LA INFORMACION

Subprincipio de actualidad

Sala Constitucional
11881-2006

Resena:

En el voto se analiza el derecho al olvido como elemento sustancial en materia de
tratamiento de datos personales. Concretamente se estudia el tema de datos referentes al
comportamiento crediticio. Para ello se define el subprincipio de actualidad.

Extracto literal:

“Il. [...] Finalmente, se ha fallado en diversas oportunidades, respecto al derecho al olvido
como elemento sustancial. llustrativas son las sentencias 2002-08996, 2003-03489 y 2003-
03749, en las que se dijo, en resumen, que la calidad es un principio esencial del tratamiento
de datos personales, lo cual implica que el operador de la base tendrd que almacenar
unicamente informacidn veraz, exacta, precisa y actual; el uso que se dé a los datos debe ser
consecuente con el fin legitimo con que fueron recolectados, a partir del consentimiento
informado de los afectados. Por su parte, la actualidad de los datos no significa llanamente
que deben referirse a eventos actuales. Es claro que informacién relativa a determinados
estados situacionales Unicamente es actual si se refiere a condiciones persistentes al
momento de su uso. No es actual un dato como el estado civil si éste no corresponde con
su situacion presente, aun cuando el dato histérico pueda revestir alguna importancia.
En cambio, existen informaciones que a pesar de verdaderas, exactas y empleadas
legitimamente, pueden de alguna forma resultar lesivas para el individuo. De éstas, las que
produzcan consecuencias directas de acciones u omisiones ilegitimas de la persona, deben
estar sujetas a un limite temporal, al cabo del cual deberan ser eliminadas de los registros o
imposibilitado su uso.[...]"

Disponible en: https://nexuspj.poder-judicial.go.cr/document/sen-1-0007-359450

Subprincipios de veracidad, exactitud y adecuacién al fin

Sala Constitucional
12698-2003

Resena:

En el voto se establece que los responsables de bases de datos no pueden apelar a rangos
de probabilidades para relacionar datos con personas concretas. A su vez, se indicé que el
acopio de datos de parientes por parte de una empresa de servicios de informacién no era
acorde con los fines para los que habian sido obtenidos.
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Extracto literal:

“Vl.- En el caso de los amparados Gerardo Araya Nunez, Gerardo Antonio Araya Nunez y
Carlos Luis Araya Nufez, la pdgina www.datum.net, incluye dentro de su informacién, datos
correspondientesa posibles hijosy posibles hermanos. Dentro de esos posibles parentescos,
existen algunos que no son verdaderos. Por ejemplo, en el caso del promovente, Gerardo
Araya Nunez, aparecen quince personas como posibles hijos suyos, cuando lo cierto es
que siete de esos posibles hijos no tienen ningln parentesco con él. Igual sucede con el
sefor Gerardo Antonio Araya Nufez, quien de los dieciséis posibles hijos que aparecen
cuando se consulta su informacién, sélo uno es hijo suyo. En el caso de Carlos Luis Araya
NuUfez, el caso es el mismo, aparecen doce personas como posibles hijos suyos, cuando
lo cierto es que sdlo dos de esas doce personas son realmente hijos suyos. Ahora bien,
cuando en el considerando anterior se hizo referencia a la calidad de los datos, se indicd
claramente que su base debe contener una informacidn exacta, completa y actualizada. El
argumento que utiliza el accionado para sostener que la informacién brindada no es falsa
pues se trata de un rango de posibilidades y que por lo tanto no constituye una garantia de
parentesco, no es de recibo. Precisamente tal caracteristica implica que dicha informacion
necesariamente puede no resultar verdadera, ergo, puede ser falsa o inexacta, lo cual rifie
en forma evidente con la regla de que la informacién brindada debe ser exacta y verdadera.
En otras palabras, ese juego de posibilidades excluye la exactitud que debe imperar en
este tipo de bases de datos y més bien genera una interrogante ante la falta de univocidad,
veracidad y exactitud de los datos, lo cual puede causar perjuicios a los interesados. Notese
que el mismo accionado reconoce que si se quieren conocer los datos oficiales, debe
recurrirse al Registro Civil, pues tal informacién no tiene ningun valor juridico, al basarse
en meras posibilidades sistematizadas. Por otro lado, nota esta Sala que dichos datos
correspondientes a los parientes tales como hijos y hermanos, no son datos pertinentes
para los fines que han sido obtenidos, sino que resultan mas bien excesivos en relacion
con el &mbito de intimidad del afectado. Asi, tales datos de caracter personal deberén ser
cancelados, pues de conformidad con las reglas citadas y los lineamientos jurisprudenciales,
invaden de forma excesiva e injustificada la esfera de intimidad de los afectados.[...]”

Disponible en: https://nexuspj.poder-judicial.go.cr/document/sen-1-0007-259497
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DERECHOS QUE LE ASISTEN A LA PERSONA

Proteccion de los datos de una persona fallecida

Sala Constitucional
29077-2023

Resena:

La resolucién recuerda que el derecho a la intimidad vinculado con el tratamiento de los
datos personales puede ser protegido pese al fallecimiento de la persona. Pero, ademas,
indica que dicho marco de proteccién se amplia en sede constitucional.

“Il.-[...] Asi, el derecho a la intimidad, vinculado con el tratamiento de los datos personales,
no fenece con el fallecimiento de la persona, sino que puede ser protegido incluso ante ese
supuesto. Esta proteccion se ve ampliada, en sede constitucional, en virtud del principio pro
homine y la legitimacion vicaria en el proceso de amparo.

Por otro, la Sala reconoce que los derechos de la persona pueden desplegar efectos con
posterioridad a su deceso, toda vez que, al lado del interés del individuo que ha fallecido,
también existe un interés de la colectividad por resguardar la dignidad humana. Por ejemplo,
incluso si una persona careciera de familiares supérstites que procuraran el respecto de sus
derechos vinculados a la dignidad humana, todavia habria un interés general tendente a
que una persona difunta no vea mellada su condicién humana por un trato deshonroso
para con dicha condicién.[...]"

Disponible en: https://nexuspj.poder-judicial.go.cr/document/sen-1-0007-1198457

Derecho de rectificacion

Sala Constitucional
17936-2006

Resena:

En la resolucion se establece el deber de contestar por escrito una solicitud de rectificacién,
pese a que se resolviera satisfactoriamente una parte de la gestién.

Extracto literal:

“lll.-[...]En el presente caso, se constata que en la Base de datos del Banco de Costa Rica, se
consignd informacidn errénea sobre el amparado, conforme lo acredita el mismo Gerente
del banco recurrido, se le incluyé en su historial de crédito un crédito con una empresa con
la cual no tiene relacién alguna. Con respecto al otro crédito alegado, la operacién aparece
como insoluto debido a la situacion anémala que presenta. Asimismo, con respecto a esta
Ultima situacién, la Sala echa de menos que las autoridades recurridas hayan dado una
respuesta por escrito al recurrente, informandole de la situacién lo que conlleva también
una violacién al derecho de autodeterminacién informativa por cuanto dicha informacion
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es necesaria para el recurrente para que pueda ejercer su derecho de autodeterminacion
informativa, con lo cual la negativa de responder la gestion realizada y los motivos por los
cuales no es posible acceder a lo solicitado se traduce en la violacién a este derecho.

Por lo tanto, si bien es cierto el banco recurrido procedié a eliminar la informacién que se
encontraba equivocada, de conformidad con el derecho de rectificacion de informacién
derivado del derecho a la autodeterminacién informativa, estaba también en la obligacidn
de contestar la nota presentada por el recurrente. [...]"

Disponible en: https://nexuspj.poder-judicial.go.cr/document/sen-1-0007-376113

Verificacion de la identidad del titular de los datos

Sala Constitucional
12974-2004

Resena:

En el voto se indica que para ejercer el derecho de acceso a la informacién, basta con
verificar la identidad del interesado contra su documento de identidad, no siendo necesario
solicitar que el escrito de la gestidn esté autenticado.

Extracto literal:

“IV.- Sobre el fondo. Hay dos razones que llevan a esta Sala a rechazar la justificaciéon que
expone el recurrido para no contestar la gestién del recurrente. La primera de ellas refuta
la aseveracion de que la empresa no tenia garantia de que quien pidid los datos fuera
el propio interesado. En su escrito de interposicion el actor afirma que personalmente
presentd la gestién ante las oficinas de la empresa recurrida (folio 1) y como prueba de ello
aporta la copia del recibido con sello, sin que se adujera en el informe que fuera alguien
mas quien hizo la gestién. Asi, si lo fundamental era tener certeza sobre la identidad de la
persona que pidid la informacién, bastaba con que al momento de hacerse la solicitud se
requiriera al gestionante identificarse mediante el respectivo documento y asi consignarlo
en la nota recibida. Este resulta ser un gesto mucho mas sencillo y menos oneroso que el de
exigir la autenticacién de la firma por un abogado.

V.- En segundo lugar, llama la atencion de la Sala que la compania accionada sea tan
escrupulosa en el manejo de la informacién que da a quien pide saber los datos que sobre
él se manejan en su base de datos -es decir, a quien, en principio, estaria ejerciendo uno
de los derechos propios del derecho a la autodeterminacién informativa-, mientras que
otorga a quienes contratan sus servicios acceso irrestricto a su informacién organizada. La
diferencia de acceso radicaria, por tanto, en la contratacion y pago del servicio a la empresa,
no en un especial interés por proteger los datos de los particulares que se manejan.”

Disponible en: https://nexuspj.poder-judicial.go.cr/document/sen-1-0007-296809
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EXCEPCIONES A LA AUTODETERMINACION INFORMATIVA

Seguridad del Estado

Sala Constitucional
28348-2021

Resena:

En este voto se determina que la toma de datos biométricos para el ingreso a Centros
Penales constituye una limitacién valida a su derecho a la intimidad, entre otras cosas, por
configurar una de las excepciones a la autodeterminacién informativa.

Extracto literal:

“IX.- [...] Asi las cosas, la toma de datos biométricos como requisitos para el ingreso al centro
penal no resulta inconstitucional ni lesiona el derecho a la intimidad, pues si bien constituyen
informacidn privada de caracter restringido o confidencial, su recopilaciéon no estad prohibida
en el ordenamiento juridico y resulta proporcional al fin sefialado. Ante lo expuesto, la parte
recurrida actué de conformidad al principio de legalidad o de la juridicidad que consagra
el articulo 11, de la Constitucién Politica, que significa que los actos y comportamientos de
la Administracién deben de estar regulados por norma escrita, lo que implica desde luego,
el sometimiento a la Constitucién a la ley, y en general a todas las normas del ordenamiento
juridico. Por tal razén, las instituciones publicas sélo pueden actuar en la medida en la que se
encuentre apoderadas para hacerlo por el mismo ordenamiento y normalmente a texto expreso,
en consecuencia solo le es permitido lo que esté constitucionalmente y legalmente autorizado
en forma expresa y todo lo que no les esté autorizado, les estd vedado. En este aspecto, se
constata que el principal objetivo de la toma de datos biométricos por parte de la autoridad
recurrida, lo es para salvaguardar la seguridad institucional y de acuerdo con el principio de
proporcionalidad, la medida resulta razonable en atencién al interés que se pretende proteger.
Ademas, el articulo 8, de la Ley de Proteccién de la Persona frente al Tratamiento de sus Datos
Personales, establece como una excepcién al derecho a la autodeterminacién informativa, la
seguridad del Estado. Pese a lo anterior, la autoridad recurrida, previo a la recoleccién de los
datos biométricos, le entregd al recurrente una boleta en las que se indican las razones por las
cuales se recogen, la cual debe ser firmada para que conste su conocimiento y autorizacién. Bajo
esa premisa, el administrado es conocedor, como minimo, de la identidad del responsable del
sistema; es decir, laadministracion penitenciaria y el destino de sus datos personales (sistema de
automatizado de identificacién biométrica (ABIS), lo cual es parte del principio de transparencia,
lo cual implica que, ain y cuando se restrinja el derecho a la intimidad, los titulares de los datos
o0 sus representantes puedan conocer sobre la existencia del archivo, los datos que constan alli
y el tratamiento que recibirdn. Conforme lo anterior, el derecho a la intimidad del recurrente
se encuentra limitada de una manera justa, razonable, idénea y acorde con el principio de
transparencia administrativa, ya que el fin es la prevencién, para una adecuada prestacion de
servicios publicos, y, para una eficaz actividad ordinaria de la Administracion.- [...]"

Disponible en: https://nexuspj.poder-judicial.go.cr/document/sen-1-0007-1066946
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Adecuada prestacion de servicios publicos.

Sala Constitucional
6324-2023

Resena:

Enelvotose establece que el acceso alosvideos de instituciones publicas en los que se graba
laatencidon que danlaspersonasfuncionariasalas personasusuarias, estd contemplado como
una excepcion al derecho a la autodeterminacién informativa y, consecuentemente, puede
ser solicitado por la persona que alega un conflicto con el desempefio del funcionariado.

Extracto literal:

“lll.-[...] Ahora bien, en el caso bajo anélisis, el recurrente lo que requiere es el video tomado
por una camara de seguridad instalada en un area publica de una institucién publica, la cual
supuestamente tomd imagenes de su persona mientras realizaba un trdmite administrativo, lo
que lo legitima para que, en su condicién personal, se le entregue la copia del mismo, limitada
a ese momento, y excluyendo, aquel contenido que sea de naturaleza confidencial, razén por
la cual no se estaria violentando el derecho a la intimidad o privacidad de otras personas. Es
importante tener presente, que el legislador previé una serie de excepciones que restringen
el derecho a la intimidad en relacién con el uso de datos personales, seguin lo indicado en
articulo 8, de la Ley ya citada, tales como la seguridad, el ejercicio de la autoridad publica,
y la adecuada prestacién de servicios publicos, entre otros. Entonces, la instalacién de una
camara en las instalaciones de un érgano publico, lo es, no solo por razones de seguridad,
sino también para registrar el funcionamiento y el manejo transparente de los trdmites que
los ciudadanos alli realizan, incluso sirven como una eventual prueba en algun conflicto que
pueda ocurrir a nivel de la atencidn al publico y el desempeno del trabajo de los funcionarios,
todo lo cual reviste de interés publico y una adecuada prestacion de servicios publicos.
Corolario de ello, este Tribunal observa que en el sub examine no existe justificacién alguna
para denegar la entrega de los videos solicitados por el recurrente relativos a su imagen
mientras fue atendido en dichas instalaciones el dia 01 de febrero de 2023, por lo que en
ese sentido, lo procedente es declarar con lugar el recurso, por violacién al derecho a la
informacién.[...]"

Disponible en: https://nexuspj.poder-judicial.go.cr/document/sen-1-0007-1147618
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Prevencion, persecucion, investigacion, detencion y represion de las
infracciones penales

Sala Constitucional
2509-2012

Resena:

En el voto se establece la constitucionalidad de una directriz del Ministerio Pdblico que dio
origen a la practica del secuestro y examen de registros de llamadas telefénicas entrantes y
salientes, sin que medie la orden de un juez.

Extracto literal:

“lll.- [...] Debe agregarse que de conformidad con lo dispuesto en el articulo 8 inciso c) de la
Ley de Proteccion de la Persona frente al Tratamiento de sus Datos Personales, Ley nimero 8968
del siete de julio del dos mil once, el derecho a la autodeterminacién informativa se encuentra
limitado en los casos de prevencidn, persecucion, investigacion, detencién y represiéon de
las infracciones penales. Con base en lo anteriormente expuesto y por no existir razones que
justifiquen una reconsideracién del criterio vertido, se evacua la consulta formulada en el sentido
de que la directriz nimero 02-2006 del veintisiete de enero del dos mil seis, emitida por la
Fiscalia General de la Republica, asi como la practica de ordenar el secuestro, registro y examen
del listado de llamadas telefénicas entrantes y salientes de un niimero telefénico, sin orden
jurisdiccional, no vulnera el articulo 24 constitucional. Los Magistrados Armijo y Rueda salvan el
voto y declaran que la directriz consultada es contraria al articulo 24 constitucional. [...]”

Disponible en: https://nexuspi.poder-judicial.go.cr/document/sen-1-0007-535976

Limitaciones acordes con el principio de transparencia administrativa

Sala Constitucional
6787-2015

Resena:

El voto establece el interés publico que tiene la informacién sobre los ingresos de las
personas que aspiran a la presidencia de la Republica y como el acceso a esa informacion
esta ligado con el principio de transparencia.

Extracto literal:

“VIl.- INGRESOS DE LOS QUE ASPIRAN A LA PRESIDENCIA DE LA REPUBLICA:
INFORMACION Y ASUNTO DE INTERES PUBLICO. Para la mayoria de este Tribunal
Constitucional la sola circunstancia que una persona aspire a la primera magistratura del
pais, sea a la Presidencia de la Republica, la obliga a someterse a un umbral superior de
control y de fiscalizacion por la ciudadania, la opinién publica y los medios de comunicacién
colectiva, o en otras palabras a un nivel superior de transparencia y publicidad. Desde el
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momento en que se aspira a ocupar la Presidencia de la Republica, la persona deja de ser
un ciudadano comdn y normal para ser una figura publica que debe mostrar un grado
mayor de tolerancia para que la ciudadaniay la opinién publica conozcan y se impongan del
origen de sus ingresos. La mayoria de este Tribunal Constitucional estima, positivamente,
que la informacién sobre los ingresos de las personas que aspiran a ocupar el solio de la
presidencia de la Republica es informacién y un asunto de interés publico. Debe tomarse en
consideracion que cualquier conflicto o tensién que pueda existir, respecto de lainformacidn
ya apuntada, entre el derecho de acceso a la informaciéon de interés publicoy el derecho ala
intimidad, termina, con fundamento en un juicio de ponderacién, por inclinarse a favor del
primero, por su mayor peso, importancia y consistencia. En efecto, el derecho de acceso a
la informacién de interés publico se encuentra, indisolublemente, vinculado a otros bienes,
principios y valores constitucionales, tales como la publicidad, la transparencia y el derecho
fundamental a buscar y difundir informacidn, extremos todos que son piedras angulares de
un sistema democrético y del Estado constitucional de Derecho.-"

Disponible en: https://nexuspi.poder-judicial.go.cr/document/sen-1-0007-670958

Limitaciones acordes con el principio de transparencia administrativa

Sala Constitucional
12226-2010

Resena:

En el voto se establece que es valido publicar en Internet datos relacionados con el trabajo
de una persona funcionaria publica, pero no los ajenos a dicho dmbito.

Extracto literal:

“VMl.- En cuanto a este segundo agravio se refiere, esta Sala considera que los recurrentes
tienen, parcialmente, razén. Ajuicio de este Tribunal, en aras de la transparencia en la funciéon
publica, no es contrario a los derechos fundamentales de los recurrentes, que se publique
su nombre, su nimero de cédula, el nimero de carnet del respectivo colegio profesional
y todos los demas datos relativos a su trabajo en el sector publico o que los identifiquen
dentro de su funcién, como lo son el nimero de registrador, el «alias registral», el nimero
de teléfono de la oficina de trabajo, la direccién del trabajo. Al contrario, no hay ninguna
razén para que consten datos ajenos al trabajo, independientemente de si esos datos
constan en otros registros o paginas web. En el caso concreto, observa este Tribunal que en
el apartado «Direccién de envio de correspondencia», el recurrido publicé direcciones que,
evidentemente, son distintas de la direccion del lugar de trabajo. En efecto, se sefalaron
lugares como «urbanizacién las rosas, casa --» (folio 92), «edificio blanco, apartamento --»
(copia a folio 169), «casa ---B, avenida 8, manzana B» (folio 182). No es necesario, demostrar
que esas direcciones corresponden a la casa de habitacién de alguno de los recurrentes,
pues, como se indicd, es evidente que no corresponden alugares de trabajo, sino a viviendas.
De igual manera, dada la extensién de una de las direcciones electrénica (---@gmail.com,
folio 196), es claro que no es la direccién del correo institucional, sino uno privado. De
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manera que no se justifica su inclusion. En suma, es legitimo publicar, Gnicamente, los datos
que identifican el lugar de trabajo y la funcién o el puesto del funcionario publico dentro
de la instituciéon donde trabaja. De igual manera, cabe indicar el nimero de documento de
identificaciéon y de agremiado en el colegio profesional respectivo. En la medida en que el
recurrido publicé, ademas, datos distintos a los indicados, el recurso debe acogerse.”

Disponible en: https://nexuspj.poder-judicial.go.cr/document/sen-1-0007-482266

Limitaciones acordes con el principio de transparencia administrativa

Sala Constitucional
25318-2019

Resena:

En la resoluciéon se descartd que la publicacidon de datos de una persona que fue funcionaria
publica, relacionados con una sentencia penal que no estaba firme, vulnerara sus derechos
fundamentales. Lo anterior en virtud del interés publico y la transparencia administrativa.

Extracto literal:

“IV.- [...] Ciertamente, en contra del amparado se dicté una sentencia condenatoria por
el delito de peculado (a raiz de un procedimiento especial abreviado pactado), al haber
utilizado fondos publicos para comprar combustible de uso personal, mientras ejercia
como funcionario judicial. Al respecto, el promovente reclama que, aun sin encontrarse
firme esa sentencia, el Ministerio Publico haya publicado en su Seccién de Prensa una nota
que se titula “Ex funcionario judicial condenado por llenar el tanque de carro particular con
fondos publicos”, en la que se resumié la sentencia, donde se indicé su nombre, puesto
que ocupaba y hecho delictivo en el que incurrid, asi como la sancién impuesta, por lo
que estima vulnerado su derecho a la intimidad. También, reclama que, al tratarse de un
procedimiento abreviado, no resultaba aplicable la publicidad del debate oral y publico.
Ademds, acusa que, a partir de esa publicacion, otros medios de prensa emitieron otras
notas sobre el tema. En este sentido, el Ministerio Publico informa bajo juramento que tal
publicacién se dio con posterioridad a la comunicacion de la sentencia.

En el sub judice, obsérvese que el amparado, al momento de los hechos, era funcionario
publico, a quien se le tuvo como culpable por el uso inadecuado de recursos del Estado, por
lo que es evidente que la informacidn relacionada con la sentencia condenatoria es de interés
publico. Incluso, tal situacién se fortalece con el hecho de que, segun informé el recurrido,
la publicacién de la noticia se dio con ocasién de la comunicacién de la sentencia. Ademas,
en la nota publicada por el Ministerio Publico se desprende una identificacion somera del
imputado (nombrey puesto que ocupaba)ylos hechos, lo que es parte de lalibertad de prensa
y transparencia para la administracién de justicia, pues se trata de informacién periodistica
apegada a la realidad (en tanto se basé en una sentencia condenatoria comunicada), sin
flagelar los derechos del amparado frente a la ciudadania.[...]"

Disponible en: https://nexuspj.poder-judicial.go.cr/document/sen-1-0007-954758
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CATEGORIAS ESPECIALES DE DATOS

Datos Sensibles

Sala Constitucional
27580-2023

Resena:

En el voto se establece que lainformacién que revele las razones de una incapacidad médica
de una persona se considera sensible, o bien, datos como diagndsticos, padecimientos,
tratamientos, o medicamentos; no obstante, se sefala que la boleta de incapacidad no
tiene dicha condicion.

Por otra parte, se analiza la voluntariedad del titular del dato sensible como excepcién al
veto de su tratamiento.

Extracto literal:

“VI. [...] En la especie, no se observa lesién alguna a los derechos fundamentales de la
recurrente, debido a que no se desprende de los autos que la informacién requerida por el
director ejecutivo de la Imprenta Nacional al Departamento de Recursos Humanos de esa
autoridad y que fue agregada al expediente disciplinario en cuestion revistan la caracteristica
de ser datos sensibles. Lo anterior, en razén de que la informacién suministrada al funcionario
denunciado mediante dos documentos electréonicos versa sobre el control de asistencia
y las boletas de incapacidades de la recurrente. Nétese que en dichos documentos no se
menciona la razén de las incapacidades presentadas, ni tampoco se refiere a aspectos de
caracter médico, tales como diagndsticos, padecimientos, tratamientos, o medicamentos,
que indudablemente si representarian la condicién de ser datos sensibles; sin embargo, en el
caso de marras, no se observa que se haya consignado informacién de esa naturaleza. Ahora
bien, llama la atencién de este Tribunal que la parte recurrente acuda en amparo requiriendo
que se excluya del procedimiento disciplinario sancionatorio los folios 156, 157, 158 y 159
por considerar que contienen informacion sensible de su persona. Del acervo provatorio
del presente proceso constitucional de garantia se colige que la misma accionante aportd
informacién médica al legajo disciplinario, pues incorpord una serie de referencias de la Caja
Costarricense de Seguro Social, y una serie de oficios emanados del consultorio médico de la
Imprenta Nacional, en los cuales constan -de una forma muy detallada- las aflicciones médicas
de la amparada, lo cual, evidentemente, si constituye la naturaleza de ser datos sensibles.

Es menester sefalar que el derecho a la intimidad y el derecho a la autodeterminacion
informativa conlleva la capacidad de que las personas puedan mantener aspectos de su
vida fuera del escrutinio publico y a su vez tener control sobre la informacién personal que
se comparte. Sin embargo, este derecho no es de caracter absoluto y puede ceder en ciertas
circunstancias, una de las cuales es la renuncia implicita. Lo anterior, hacer referencia al acto
de develar voluntariamente informacién personal o permitir que otros accedan a ella, lo que
disminuye la expectativa razonable de privacidad en esa informacién. En otras palabras,
al renunciar estd aceptando que, en un determinado contexto en particular, la privacidad
de esa informacion se vea disminuida. Nétese que el derecho a la autodeterminacion
informativa se relaciona estrechamente con lo indicado, pues se refiere a la capacidad que
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ostentan los ciudadanos para controlar la recopilacidn, uso y divulgacién de su informacidn
personal. Al renunciar implicitamente a la privacidad en cierta informacién, también se esta
ejerciendo y garantizando el derecho a la autodeterminacion informativa, toda vez que se
estan tomando decisiones conscientes sobre cémo se manejara su informacién. [...]"

Disponible en: https://nexuspj.poder-judicial.go.cr/document/sen-1-0007-1225563

Datos Sensibles

Sala Constitucional
26767-2023

Resena:

Enelvotoseestablece quelacategorizaciéndelosdatossalarialesde unapersonadependera
de si trabaja en el sector publico o privado. Ademas, se analiza el “[...] reconocimiento, el
ejercicio o la defensa de un derecho en un procedimiento judicial” como excepcidn al veto
de tratamiento de datos sensibles.

Extracto literal:

“IV.- [...] Para iniciar, la Sala recuerda que el salario de un sujeto de derecho privado si esta
relacionado con su derecho a la intimidad:

“...lainformacién contenida en la base de datos acerca el salario mensual, aguinaldo y salario
escolardevengado porlos empleados publicos no corresponde a un dato sensible ni privado.
Lo anterior en aras de la verificacién de la correcta utilizacién de los fondos publicos y en
especial, tratdindose de materia presupuestaria, que afecta a la colectividad en su conjunto,
por envolver el manejo de fondos publicos por parte del Estado. Este régimen, a diferencia
del privado en el que la_informacién salarial si es parte del derecho a la intimidad, implica
necesariamente consecuencias derivadas de la naturaleza de esa relacién, con principios
generales propios, no solamente distintos a los del derecho laboral (privado), sino muchas
veces contrapuestos a éstos...". (Sentencia nro. 2014-019066 de las 9:05 horas del 21 de
noviembre de 2014, reiterada en la sentencia nro. 2023-003918 de las 9:20 horas del 17 de
febrero de 2023. El subrayado es agregado).

En lo que respecta a su uso por parte del responsable de la base de datos en un proceso
judicial, la autoridad recurrida remite al numeral 9, inciso 1, punto c):

"ARTICULO 9.- Categorias particulares de los datos

Ademas de las reglas generales establecidas en esta ley, para el tratamiento de los datos
personales, las categorias particulares de los datos que se mencionaran, se regiran por las
siguientes disposiciones:

1.- Datos sensibles
Ninguna persona estaréd obligada a suministrar datos sensibles. Se prohibe el tratamiento

de datos de caracter personal que revelen el origen racial o étnico, opiniones politicas,
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convicciones religiosas, espirituales o filoséficas, asi como los relativos a la salud, la vida y la
orientacién sexual, entre otros.

Esta prohibicién no se aplicaréd cuando:

c) El tratamiento se refiera a datos que la persona interesada haya hecho publicos
voluntariamente o sean necesarios para el reconocimiento, el ejercicio o la defensa de un
derecho en un procedimiento judicial.” (El subrayado es agregado).

Segun la tesis de la parte accionada, ella defendia un derecho en un proceso judicial y, por
ello, estaba autorizada a revelar los datos del tutelado. Este criterio no es compartido por la
Sala, toda vez que el uso de los datos en un proceso judicial debe estar relacionado con la
persona interesada en ese proceso. Es incontrovertido que el amparado no figura como parte
en el proceso contencioso-administrativo, donde la CCSS aporté sus datos salariales del sector
privado. En ese tanto no era la “persona interesada”, cuyos datos podian ser aportados al
proceso. Un ejercicio hermenéutico lleva al mismo resultado por reduccién teleolégica. En un
caso hipotético, donde una persona con enfermedad terminal demandara a la CCSS para que
le suministrara un medicamento que, en su criterio, le darian una sobrevida de un afo, resultaria
inviable que la CCSS aportara los datos confidenciales de otros pacientes para demostrar que
tal medicamento no garantiza la sobrevida esperada por el demandante. Es claro que la CCSS
no puede hacer un uso discrecional de su base de datos cada vez que estime que actla en
defensa procesal de sus intereses. La Sala también descarta que el proceso judicial sea un “foro
privado o confidencial”, toda vez que involucra la participacion de terceros privados.

Ante supuestos como el sub lite, lo procedente es que el responsable de la base de datos
ofrezca la prueba para que sea la autoridad jurisdiccional respectiva, como seria aqui la
jurisdiccién constencioso-administrativa, quien disponga sobre su admisibilidad. [...]"

Disponible en: https://nexuspj.poder-judicial.go.cr/document/sen-1-0007-1191826

Datos Sensibles

Sala Constitucional
2215-2021

Resena:

En el voto se establece que la existencia de datos sensibles no es una justificacién para
denegar la entrega de informacién publica.

Extracto literal:

“IV.- [...] Tomando en consideracién lo expuesto, y tras analizar la prueba aportada al
expediente, este Tribunal constata una lesién a los derechos fundamentales de la amparada.
Lo anterior, ya que no se logra acreditar que se haya entregado la informacién solicitada
por la misma. Si bien la autoridad recurrida aclara a esta Sala que no se entregéd la copia de
las actas indicadas dado que las mismas contenian datos de acceso restringido, lo cierto es
que existe certeza de que la recurrente indicé que actas requeria y requirié se eliminaran
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de ellas los datos sensibles que estas pudieran contener. Al respecto, conviene indicar que
si bien, en atencidn al derecho a la autodeterminacidn informativa, derivado del articulo
24, de la Constitucion Politica, y en aplicacién de lo dispuesto en la Ley de Proteccién de la
Persona frente al Tratamiento de sus Datos Personales, la autoridad recurrida se encuentra
en la obligacion de proteger los datos sensibles, lo cierto es que dicha situacion no
puede convertirse en una justificacion para denegar informacion de caracter publico a los
administrados, ya que la Administracién también se encuentra obligada a cumplir con lo
dispuesto en el articulo 30, de la Constitucidn Politica, que garantiza el libre acceso a los
datos de naturaleza publica. En consecuencia, el recurso debe ser declarado con lugar, en
los términos dispuestos en la parte dispositiva de esta sentencia. [...]"

Disponible en: https://nexuspj.poder-judicial.go.cr/document/sen-1-0007-1013650

Datos Sensibles

Sala Constitucional
13878-2013

Resena:

En el voto se establece que el deber de proteger la intimidad de las personas no conlleva
a que documentos de interés publico no se publiquen en Internet, sino a que los datos
personales sean resguardados.

Extracto literal:

“IV.- [...] Efectivamente se trata de una ponderacién de derechos que debe ser analizada caso
por caso. En el sub examine, la amparada solicita que las actas de la Junta Directiva del INDER
se hagan accesible en Internet. Por su parte, el instituto recurrido arguye que no puede poner
las actas al acceso de todas las personas pues ello podria significar la vulneracién del derecho a
la intimidad de terceros. Considera la Sala que lleva razén el recurrido, en cuanto a que se debe
proteger la intimidad de terceros, pero que dicho argumento no conlleva irremediablemente la
denegatoria de la solicitud planteada por la amparada para hacer publicas las actas de la Junta
Directiva via Internet. Dado que ninguna de las partes cuestiona el interés publico de las actas,
pues en ellas se trata el manejo de fondos publicos, y en virtud del principio de transparencia
administrativa, cuyo respeto coadyuva de manera innegable a otorgar legitimidad a la gestion
estatal al permitir el control ciudadano, procede declarar con lugar el recurso. En consecuencia,
debera el INDER efectuar las acciones necesarias para publicar en Internet las actas de su Junta
Directiva. En virtud de la entrada en vigencia de la Ley N° 8968 de Proteccién de la Persona
Frente al Tratamiento de sus Datos Personales, de previo a dicha publicaciéon deberé el recurrido
eliminar de oficio la informacidn personal contenida en las actas de la Junta Directiva de fechas
posteriores a la entrada en vigencia de dicha Ley. Ello no obsta para que el recurrido elimine la
informacidn personal que se encuentre en las actas de fechas anteriores a la entrada en vigencia
de la Ley, cuando la parte interesada asi lo solicite. [...]"

Disponible en: https://nexuspj.poder-judicial.go.cr/document/sen-1-0007-589584
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Datos Sensibles

Sala Constitucional
28332-2021

Resena:

En el voto se analiza la instrumentalizacion de personas menores de edad para obtener
datos sensibles mediante la aplicacién de unas pruebas estudiantiles obligatorias.

Extracto literal:

“lIll.-[...]Del estudio de los autos se tiene por demostrado, que el 12 de noviembre de 2021, el
Ministerio de Educacién Publica aplicé las pruebas FARO, referente a factores asociados. En
tales pruebas se requirid a los estudiantes suministrar informacién personal y confidencial.
En ese sentido, la Sala advierte que se requirid, por ejemplo, datos que evidencian la
condicién socioecondmica del estudiante y su grupo familiar. Asi, se pidié al estudiante
que calificara el estado actual de las paredes exteriores, pisos y el techo de su casa; si la
casa es propia (completamente pagada), propia y se paga a cuotas, alquilada o prestada,
los materiales de construccion de la casa; que informara cudles bienes estan presentes en la
casa (moto, radio, lavadora, computadora, refrigeradora, etc.) y cuédntos dormitorios tiene.
Mas reprochable es el actuar administrativo, pues la propia prueba evidencia que existia
conocimiento por parte del ministerio accionado de la confidencialidad de los datos, dado
que se le indicé al estudiante “ La informacién que usted brinde es confidencial y seréd usada
unicamente con fines investigativos.” (El subrayado es agregado).

Visto lo anterior, este Tribunal acredita la lesion al derecho constitucional a la intimidad,
cobijado en el articulo 24, de la Constitucién Politica, por cuanto en la especie ha ocurrido
una afectacion en extremo grave y grotesca a tal derecho, lo que justifica la intervencidon
directa de este Tribunal a los efectos, especificamente, del control de constitucionalidad. La
referida lesidn se nota en, al menos, tres argumentos: 1.- La cantidad de personas afectadas.
El Ministerio de Educacion Publicarecopiléinformacién de miles de estudiantes; no obstante,
la magnitud del dafo aumenta exponencialmente, cuando se toma en cuenta que se trata
de informacién de sus hogares, con lo que se afecta indirectamente a todos los individuos
que los integran y a la familia como unidad (recuérdese la proteccién constitucional de
la familia). 2.- La vulneracién de personas menores de edad y su instrumentalizacién. La
aplicacién de las pruebas para obtener datos personales se dio desde una posicion de
poderyen contra de una poblacién vulnerable, que requiere especial proteccién del Estado.
En lugar de requerir la informacion de personas que tienen la capacidad de consentir su
entrega, tales datos fueron obtenidos a través de una prueba obligatoria, aplicada a sujetos
que se encuentran en proceso de formacion ciudadana, a quienes no se puede exigir una
comprensiéon cabal de qué es el Estado de Derechoy cuéles son sus derechos. 3.- El derecho
lesionado. El derecho a la intimidad ha adquirido nuevas dimensiones en la sociedad de
la informacidn. La intrusién en la esfera privada para la obtenciéon y tratamiento de datos
personales obliga a reforzar la proteccidn de tal esfera, en especial, sila intromision proviene
del Estado. Por estos motivos, se declara con lugar este extremo.”

Disponible en: https://nexuspj.poder-judicial.go.cr/document/sen-1-0007-1077585
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Datos Sensibles

Sala Constitucional
8110-2024

Resena:

En el voto se establece el deber de facilitar expedientes judiciales a personas abogadas sin
poder, pero siempre que se resguarden los datos sensibles que consten en el legajo.

Extracto literal:

“lll.- [...] Lo anterior evidencia que la autoridad judicial recurrida tenia la obligacién de
permitir el acceso al expediente judicial en cuestion al recurrente incluso sin que aportara
poder alguno de la parte demanda en el proceso judicial en cuestidn, respetando eso si, lo
dispuesto en la Circular No. 188-2022. Nétese que la autoridad recurrida informé que existen
dos carpetas de este expediente, la del principal y el legajo de ejecucién de la obligacidn
alimentaria, en ninguno de ellos consta que el demandado haya autorizado a un profesional
en derecho para revisar el expediente, lo cual no era necesario, tal y como se indicé. Asi las
cosas, el presente recurso debe ser declarado con lugar, como en efecto se ordena.”

Disponible en: https://nexuspi.poder-judicial.go.cr/document/sen-1-0007-1221222

Datos de Acceso Restringido

Sala Constitucional:
15260-2019

Resena:

En este voto se profundiza en el hecho de que el salario neto (desglose y monto devengado)
de un funcionario publico no se considera como un dato de acceso irrestricto.

Extracto literal:

“VI.-SOBRE ELACCESO ALSALARIO NETO DELOS FUNCIONARIOS PUBLICOS: En relacién
con larespuesta brindada alos amparados mediante oficio No. AL-373-19, y la disconformidad
que acusan los tutelados, esta Sala entiende el caracter publico y el derecho que tiene todo
ciudadano a conocer en forma general, cuél es el salario nominal de un funcionario que ocupa
determinado puesto en la Administracion Publica, pero para obtener el desglose y monto
del salario devengado -salario neto- de un determinado funcionario en particular, tiene que
demostrar un interés legitimo para poder acceder a tal informacién, como indica la sentencia
parcialmente transcrita. Esta Sala ha reiterado que el administrado tiene derecho a acceder
a informacién sobre los funcionarios publicos, a saber, clase de labor que ejerce, buen o
mal desempefio de su cargo, ventajas o desventajas que el nombramiento supone, y los
derechos que en virtud de su cargo obtiene, especialmente los de indole econémica: salarios
en dinero o en especie, pluses, dietas, viaticos, sobresueldos, etc. pues tratdndose de fondos
publicos, con los administrados en general, o como usuarios del servicio, los que pagan con
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sus contribuciones y tiene el derecho de saber cémo se administran y gastan esos recursos.
No obstante lo anterior, efectivamente el desglose completo de los rubros que cubren los
salarios de dichos funcionarios publicos no es de acceso irrestricto, tal y como acertadamente
indican los representantes del municipio recurrido. En consecuencia, no se ha lesionado el
derecho de acceso a la informacién administrativa por la negativa del municipio de entregar
alos amparados el salario y dietas netas pagadas a los funcionarios en cuestion, por lo que en
cuanto a este extremo el recurso debe ser declarado sin lugar.”

Disponible en: https://nexuspj.poder-judicial.go.cr/document/sen-1-0007-932094

Datos de Acceso Restringido

Sala Constitucional
27132-2021

Resena:

En el voto se indica que la informacién contenida en el carné de vacunas contra el COVID-19
es de acceso restringido. Lo anterior, para establecer que la Administracion estaba facultada
a exigir pruebas sobre el cumplimiento de la vacunacién obligatoria.

Extracto literal:

“IX.[...]Asilas cosas, lamedidatomada porlaautoridad recurrida es necesariay proporcional
al fin establecido por el ordenamiento juridico y no afecta la esfera juridica del amparado,
ya que toda persona sujeta a una vacunacién obligatoria estd obligada a mostrar la prueba
que la llevé a cabo. En consecuencia, los carnés de vacunacién contra la covid-19, que
emite la Caja Costarricense de Seguro Social constituyen un mecanismo de informacién
que la persona recibié una cantidad de dosis de la vacuna contra el Covid 19, siendo que
ello no entra dentro de la conceptualizacién de informacion biomédica o genética o sobre
la salud, por lo que no califica como un dato sensible, sino que es un dato personal de
acceso restringido por ser de interés solo para su titular o para la Administracién Piblica. Asi
las cosas, al haber sido declarada la vacuna como obligatoria es deber de la amparada, y de
todos los ciudadanos demostrar a la administracion publica cuando asi lo requiera, que ha
cumplido con lo instruido por el ordenamiento juridico y ello no constituye una violacién al
derecho a la intimidad. [...]"

Disponible en: https://nexuspj.poder-judicial.go.cr/document/sen-1-0007-1064449

Datos referentes al comportamiento crediticio

Sala Constitucional
6484-2013

Resena:

En el voto se retoma que los mensajes de cobro dirigidos a terceros ajenos a la relaciéon de
crédito constituyen una injerencia ilegitima a la intimidad. Lo anterior, en un caso en el que
una empresa remitié un oficio de cobro a la Oficina de Recursos Humanos de la empresa
donde laboraba el deudor.
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Extracto literal:

“V.- [...] Esta Cdmara ha establecido que los mensajes de cobro dirigidos a terceros ajenos
a la relacion de crédito constituyen una injerencia ilegitima a su intimidad pero no asi los
dirigidos al deudor o fiador (ver resoluciéon 2012-14208). En este caso en particular, no debe
perderse de vista que el patrono del amparado es un tercero ajeno en la relacién crediticia
y por lo tanto no se justifica que tenga que tener conocimiento de una situaciéon que sélo
atafe al deudor y su acreedor, y menos que sufra las consecuencias de la gestiéon de cobro.
En este caso también se pone en peligro la estabilidad laboral del amparado, brindando
una informacién cuya difusidén y conocimiento podria poner en peligro la relacién laboral
del recurrente; no existe ninglin motivo que justifique la difusién de tales datos a un tercero,
en este caso, el patrono. Queda de manifiesto que la situacién impugnada en este proceso
de amparo es ilegitima y lesiona el Derecho de la Constitucién, razén por la cual se declara
con lugar el recurso, con sus consecuencias.”

Disponible en: https://nexuspj.poder-judicial.go.cr/document/sen-1-0007-579534
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SEGURIDAD DE LOS DATOS

Acceso no autorizado

Sala Constitucional
4623-2016

Resena:

En el voto se analiza el deber de resguardar y proteger los datos que se custodian en razén
de un cargo publico. Lo anterior, en el marco de un caso por el acceso a datos restringidos
de una figura publica.

Extracto literal:

“V.- SOBRE LA RESPONSABILIDAD ESTATALY DE SUS FUNCIONARIOS EN ELRESGUARDO
Y PROTECCION DE LOS DATOS QUE EN RAZON DEL FUNCIONAMIENTO DEL SERVICIO
DE LA ADMINISTRACION DE JUSTICIA SE ENCUENTRAN EN SU PODER. En el marco
de la sociedad de la informacién y el conocimiento, caracterizada por la alta sistematizacién
de esa informacién, las nuevas tecnologias son valiosas herramientas al servicio que presta
la Administraciéon de Justicia. En el quehacer judicial, esas innovaciones se traducen en la
creacién y gestion de las bases de datos y sistemas que se encuentran bajo responsabilidad
de las dependencias judiciales. En este contexto, la acumulacién de una cantidad importante
de informacién por parte de la Administracion Publica -incluida la Administracion de Justicia-,
impacta muchas veces, aspectos relevantes y sensibles de la vida de las personas e impone
someter el proceso de administracién de esos datos a los principios juridicos que regulan la
materia, con el finde armonizar el cumplimiento de losfines publicosy el ejercicio de los derechos
fundamentales de los usuarios y de los titulares de los datos, particularmente, tratdndose de
informacion sensible. Precisamente, por lo anterior, la informacién sélo puede ser obtenida,
tratada y utilizada de forma licita, ya sea con previa autorizacién del titular o mediante mandato
legal, méxime en tratdndose de informacidn sensible. Por lo anterior, los sistemas judiciales - y
por ende los datos que se recaben- deben ajustarse al alcance y finalidades que se procure
conseguir. De ahi que, no solo deben ser necesarios, sino que se encuentra vedado el registro
y divulgacién de toda aquella informacién que no guarde estrecha relacién con el objetivo
que motivé su obtencidn. Por lo anterior, es que resulta relevante el tratamiento que recibe esa
informacidn, y el grado de proteccidn y garantias que se adopten para utilizarla. Por esto, el
responsable del sistema o archivo -y por ende sus usuarios- debe adoptar las medidas técnicas
y organizativas que resulten necesarias para garantizar la seguridad y confidencialidad de los
datos personales, de modo que se evite su adulteracion, consulta o tratamiento no autorizado, y
todas aquellas desviaciones, intencionales o no, de la informacién que conste en los sistemas, al
margen que esos riesgos provengan de la actividad humana o del medio técnico dispuesto, que
debe reunir condiciones adecuadas de integridad y seguridad. De ahi que la Administracién
de Justicia y sus funcionarios, deberan asumir la responsabilidad de amenazas o lesiones a los
derechos fundamentales que se produzcan por el incumplimiento de esas exigencias, pues, esta
de por medio los derechos a la intimidad, a la vida privada y a la autodeterminaciéon informativa,
que como bien es sabido encuentran fundamento en la dignidad de la persona.”

Disponible en: https://nexuspj.poder-judicial.go.cr/document/sen-1-0007-752250

VOLVER AL

32 CONTENIDO


https://nexuspj.poder-judicial.go.cr/document/sen-1-0007-752250

Medidas de seguridad

Sala Constitucional
27121-2021

Resena:

En el voto se acoge un recurso de amparo contra una institucion publica por no detallar
cuéles medidas de seguridad se iban a implementar para proteger la informacién en unas
bases de datos internas.

Extracto literal:

“IV.- [...] Finalmente, la Sala observa que en el punto 8 de la gestién de marras el recurrente
solicitd: “;Cudles medidas de seguridad implementara la Direccién para proteger datos tan
sensibles? Solicitamos hacer referencia a los protocolos o estdndares de seguridad que se
utilizardn para resguardar los datos en el pasaporte, segun la OACI (EAC, SAC, PACE, etc.),
pero también las medidas de seguridad a implementar en las bases de datos internas o
del proveedor, segun sea el caso”. Sobre el particular, se observa que lo respondido por la
autoridad accionada fue que: “Las medidas de seguridad que esta Direccién implementara
para proteger los datos que se incluyan en los “chip” de cada pasaporte, seran protegidos por
medio de los protocolos de autenticacion BAC/SAC/PACE para los grupos de datos 1y 2 y
EAC para el grupo de datos 3 de acuerdo a las recomendaciones de la OACI Doc 9303. Las
bases de datos, como ya se indicé, no estaran almacenados en los servidores del proveedor,
porque seran custodiados en servidores de esta Direccion General de Migracion y Extranjeria’.

En consecuencia, la Sala estima que tal respuesta es incompleta, pues la autoridad
accionada omitié atender uno de los puntos de la consulta formulada. Véase que se limité
a contestar que los datos serian custodiados en los servidores de la DGME; no obstante, la
parte recurrente requirié que se indicaran las medidas de seguridad que se implementarian
en las bases de datos internas para la proteccién de la informacién, y tal punto en particular,
no fue contestado.[...]"

Disponible en: https://nexuspj.poder-judicial.go.cr/document/sen-1-0007-1064439
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GARANTIAS EFECTIVAS Y DENUNCIAS

Organo y procedimiento especializados

Sala Constitucional
8405-2021

Resena:

En el voto se establece que, si bien, las vulneraciones relacionadas con el tratamiento
de datos personales fueron conocidas via recurso de amparo por la Sala Constitucional,
actualmente deben tramitarse ante el érgano y procedimiento especializados creados por
la ley 8968. (Este criterio se retrotrae al ano 2013, donde puede consultarse, por ejemplo,
el voto 13326-2013).

Extracto literal:

“Il.- Sobre el caso concreto. Las sentencias de este Tribunal han desarrollado ampliamente
el derecho al olvido, y por la via del amparo se han conocido y resuelto vulneraciones al
tratamiento de datos personales. Sin embargo, esta materia ya no procede ser dilucidada
por este Tribunal Constitucional, por cuanto la Ley No. 8968, denominada “Ley de
Proteccion de la Persona frente al tratamiento de sus datos personales”, creé un érganoy un
procedimiento especializado para investigar lo que la parte recurrente reclama en su escrito
de interposicion del recurso. Al respecto, los articulos 13y 24 de dicha ley establecen:

"ARTICULO 13.- Garantias efectivas. Toda persona interesada tiene derecho a un
procedimiento administrativo sencillo y répido ante la Prodhab, con el fin de ser protegido
contra actos que violen sus derechos fundamentales reconocidos por esta ley. Lo anterior sin
perjuicio de las garantias jurisdiccionales generales o especificas que la ley establezca para
este mismo fin. (...)

ARTICULO 24.- Denuncia. Cualquier persona que ostente un derecho subjetivo o un interés
legitimo puede denunciar, ante la Prodhab, que una base de datos publica o privada actua
en contravencién de las reglas o los principios basicos para la proteccién de los datos y la
autodeterminacion informativa establecidas en esta ley”.

De conformidad con lo expuesto, es ante la Agencia de Proteccién de Datos de los
Habitantes (Prodhab)donde la parte recurrente podra dirigir -si a bien lo tiene-, sus reclamos
con respecto a la alegada lesion del derecho a la cancelacion de sus datos (que a su vez
forma parte del derecho a la autodeterminacion informativa), maxime que no se tiene por
acreditado que la persona amparada haya presentado gestién alguna ante esa autoridad
con el fin de que se cancelen o rectifiquen sus datos personales en los registros que tiene
en su poder la empresa recurrida. La Agencia de Proteccién de Datos (Prodhab) entré en
funciones el 5 de marzo de 2012 y a ella compete tramitar y resolver el asunto en sede
administrativa. Por todo lo expuesto, el presente recurso de amparo es inadmisible (ver en
igual sentido la sentencia No. 2018-011134 de las 9:30 horas del 10 de julio de 2018).”

Disponible en: https://nexuspj.poder-judicial.go.cr/document/sen-1-0007-1027634
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TRANSFERENCIA DE DATOS

Transferencia internacional de datos sin fines comerciales

Sala Constitucional
1037-2022

Resena:

En el voto se analiza como una contratacion de una plataforma tecnolégica para almacenar
datos en el extranjero, sin el consentimiento de los titulares, no es contraria a la regla general
de transferencia de datos personales.

Extracto literal:

“VI.- Sobre el almacenamiento de datos en el extranjero. El recurrente reclama que la
autoridad recurrida no ha informado que sus datos personales se encuentran albergados
en el extranjero y tampoco garantiza los fines con los que estos seradn usados. Al respecto,
en cuanto al flujo de datos fronterizos y la seguridad de la privacidad de los datos, la
autoridad recurrida manifestd, que los equipos del Ministerio son los que generan las
medidas técnicas y proteccidén de las plataformas para resguardar de forma adecuada
los datos personales de los ciudadanos y se asegura, que el proveedor cumpla con las
medidas técnicas adecuadas que se requieren para hospedar las diferentes plataformas y
servicios tecnoldgicos. Se advierte, que el almacenamiento de datos de vacunacién contra
el Covid-19, de la poblacién resulta necesaria para la salvaguarda de un interés publico,
que es la salud debido a la pandemia que azota el pais y el mundo entero, siendo que es
el personal técnico calificado del Ministerio de Salud el dnico que posee los derechos de
acceso a la gestion y control de la base de datos relacionada con Amazon Web Services. En
relacion con el flujo de datos transfronterizos, el Consejo Econdmico de la Organizacion de
las Naciones Unidas, lo define como: “la circulacion de datos e informacidn a través de las
fronteras nacionales para su procesamiento, almacenamiento y recuperacion, es decir que
se da un movimiento internacional de datos personales cuando estos atraviesan las fronteras
de un pais y son recibidos en otro u otros ". Es decir, que los datos en la nube pueden
potencialmente estar ubicados en cualquier lugar del mundo; e incluso, en multiples
centros de datos y en multiples copias. Las transferencias de datos son constitucionalmente
justificadas, si se garantiza un nivel de proteccién adecuado al derecho a la intimidad,
siendo que el ente responsable de los datos puede contratar o adherirse a servicios,
aplicaciones e infraestructura en el cémputo en la nube, y otras materias que impliquen el
tratamiento de datos personales, siempre y cuando el proveedor externo garantice politicas
de proteccion de datos personales equivalentes a los principios y deberes establecidos
en el ordenamiento juridico. En ese aspecto, la Ley de Proteccion a la Persona Frente al
Tratamiento de sus Datos Personales N° 8968 del 05 de setiembre de 2011, garantiza a
cualquier persona, independientemente de su nacionalidad, residencia o domicilio, el
respeto de sus derechos fundamentales, concretamente, su derecho a la autodeterminacion
informativa en relacién con su vida o actividad privada y demas derechos de la personalidad,
asi como la defensa de su libertad e igualdad con respecto al tratamiento automatizado o
manual de los datos correspondientes a su persona o bienes. Es importante indicar, que
el derecho a la autodeterminacién informativa no es un derecho absoluto y contempla
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diferentes excepciones. En lo que nos interesa, la citada ley establece una regla general
para la transferencia de datos personales, mas no contiene un lineamiento concreto con
respecto a la transferencia internacional de datos. Dicha regla dispone que los responsables
de las bases de datos, publicas o privadas, solo podran transferir datos contenidos en ellas
cuando el titular del derecho haya autorizado expresa y validamente tal transferencia y se
haga sin vulnerar los principios y derechos reconocidos en la ley. No obstante, el articulo 31,
enuncia como falta grave la transferencia a las bases de datos de terceros paises, informacidn
de caracter personal de los costarricenses o de los extranjeros radicados en el pais, sin el
consentimiento de sus titulares. En esa misma linea, el Reglamento a la Ley de Proteccion de
la Persona frente al Tratamiento de sus Datos Personales, Decreto Ejecutivo N° 37554-JP, del
30 de octubre de 2012, en el articulo 40, establece otras condiciones para la transferencia
y sefala que "una transferencia implica la comercializacién de datos personales por parte,
unica y exclusivamente, del responsable que transfiere al responsable receptor de los datos
personales” dejando fuera de la regulacién las transferencias de datos que no formen parte
de una transaccion comercial propiamente dicha, tal y como ocurre en el presente caso, en
el que el Ministerio recurrido no estd comercializando los datos relacionados con el cédigo
QR, ni estd cediendo ni transfiriendo los datos de los usuarios a dicha compafia, sino
que lo que se contrata es el servicio de plataforma tecnoldgica, es decir que no se envian
los datos a Amazon para que sean tratados y manipulados, por lo que no es necesario el
consentimiento del titular. ”

Disponible en: https://nexuspj.poder-judicial.go.cr/document/sen-1-0007-1068709
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